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RECENZIJOS

Informacijos saugumo valdymo tyrimas

Sauliaus Jastiuginas. Informacijos saugumo valdymas:
Lietuvos Respublikos valstybés institucijy atvejis: Humanitariniy moksly

daktaro disertacija. Vilnius, 2012.

2012 mety gruodzio 20 dieng Saulius Jas-
tiuginas, gindamas humanitariniy moksly
daktaro disertacija, pristaté¢ aktualy ir tu-
rint] praktinj pritaikomuma informacijos
saugumo valdymo Lietuvos Respublikos
valstybés institucijose tyrima.
Informaciniy ir rySio technologiju
skverbtis | vieSojo valdymo sritis, ju pa-
naudojimas vieSyjuy reikaly administravi-
mui atkreipia démes; i kriting informacijos
saugumo reik§Sme. S. Jastiuginas, nuro-
dydamas disertacinio tyrimo aktualuma,
pabrézia, kad Siuolaikiné visuomené tam-
pa priklausoma nuo patikimo informacija
apdorojanciy technologiju veikimo, teigia,
kad bet kokie Siy technologiju veiklos su-
trikimai turi neigiamos itakos tiek pavie-
niy individy, tiek organizacijy ar net visos
visuomenés socialiniam ir ekonominiam
gyvenimui. Sis kontekstas reik§mina in-
formacijos saugumo valdyma, lemia jvai-
riy informacijos saugumui valdyti skirty
priemoniy radimasi — geryju praktiky pa-
vyzdzius, informacijos saugumo vertinimo
metodikas, rekomendacijas informacijos
saugumo valdymui atskirose verslo Sako-
se, informacijos saugumo valdymo stan-
dartizavima ir kt. Mokslininkas teigia, kad

pavieniai individai ar organizacijos ne vi-
sada nori ir gali efektyviai spresti kylancias
saugumo problemas, o tai rodo, kad infor-
macijos saugumo valdymas yra valstybés
démesio objektas (nemazai Saliy turi pri-
valomus informacijos saugumo reikalavi-
mus organizacijoms, veiklos sritims (sek-
toriams), valdanc¢ioms jautria informacija
(asmens ar sveikatos duomenis, finansing
ar karing informacija). Valstybés priside-
da prie informacijos saugumo uztikrinimo
ne tik jose veikianciy organizacijy ir (ar)
individy lygmeniu, bet ir tarpvalstybiniu
lygmeniu, dalyvauja sprendziant tarptauti-
nes informacijos saugumo problemas.
Informacijos saugumo problemos yra
svarbios ir Lietuvai (tai rodo Lietuvoje pa-
sitaike internetinés bankininkystés sistemy
sutrikimai, neteisétas verslo ir valstybiniy
organizacijy naudojamy asmens duomeny
pavieSinimas, isilauzimai i rySiuy paslaugy
tiekéju serverius ir kt.). Pagrisdamas prak-
tini mokslinio tiriamojo darbo aktualuma
S. Jastiuginas teigia, kad informacijos
saugumo incidentai rodo esant sisteminiy
informacijos saugumo problemy, o tai
reiSkia, kad informacijos saugumas néra
tinkamai valdomas. Disertacinio tyrimo
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autorius atkreipia démesj ir i daugumos
moksliniy informacijos saugumo valdymo
apibréz¢iy ribotuma ir tvirtina, kad nors
moksliniy informacijos saugumo tyrimy
problematika yra gana plati, stokojama
konceptualiy informacijos saugumo val-
dymo tyrimy, kad matomas atotrikis tarp
mokslo ir praktikos. Mokslininkas nustate,
kad dauguma informacijos saugumo tyri-
muy kreipiami technologinéms informaci-
jos saugumo problemoms tirti, o tai rodo
paradoksalia situacija — nors pagrindinis
saugumo tikslas (objektas, kurj siekiama
apsaugoti) yra informacija, taciau anali-
zuojant informacijos, tvarkomos informa-
ciniy technologijy priemonémis, sauguma
dazniausiai saugumo objektu laikomos in-
formacinés technologijos ar informacinés
sistemos. Si situacija 1émé disertacinio dar-
bo naujuma rodancios mokslinés prieigos,
grindziamos informacijos kaip informaci-
jos saugumo valdymo objekto samprata,
pasirinkima, lémusj ir disertacinio tyrimo
autoriaus konceptualy pozitri i informaci-
jos saugumo valdyma kaip 1 integralig in-
formacijos vadybos dali. Naujas pozilris
1 informacijos saugumo valdymo objekto
suvokti, leidgs pritaikyti mokslines infor-
macijos vadybos doktrinas informacijos
saugumo valdymui tirti, yra reikSmingas
mokslininko indélis informacijos saugumo
valdymo moksliniy tyrimy plétotei. Nau-
ja tirilamos mokslinés problemos — infor-
macijos saugumo valdymo prieiga leido
i8ryskinti naujus Sio valdymo bruozus, ji
analizuoti kitame kontekste. Disertacinio
darbo autoriaus sitilomas tiriamos moks-
linés problemos sprendimo paprastumas,
lemiantis ir Sio sprendimo aiSkuma bei
racionaluma, yra grindziamas iSsamiais
loginiais argumentais, tiek informacijos
saugumo valdymo, tiek informacijos va-
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dybos doktriny teoriniy koncepty analize.
Nauja moksliné prieiga, pagrindzianti ir
paaiskinanti informacijos vadybos teoriniy
modeliy taikyma informacijos saugumo
valdymui, suteikia naujy galimybiy spresti
praktines informacijos saugumo valdymo
problemas, leidZia pagristai sitlyti naujus
praktinio informacijos saugumo valdy-
mo biidus, metodus ir priemones.Tai rodo
puikia disertanto moksling kvalifikacija.
Biitina pabrézti, kad Sis logiskas, aiskus ir
iSmanus mokslinés problemos sprendimo
btidas pagrindZzia ir mokslininko pasitilyto,
praktinio taikymo galimybg turin¢io su-
détingo teorinio integralaus informacijos
saugumo valdymo modelio konstrukcija.
O tai vertintina kaip svarus S. Jastiugino
indélis tiek i informacijos saugumo val-
dymo, tiek | informacijos vadybos mokslo
tyrimy plétote.

Pasirinkta moksliné prieiga leido auto-
riui pasiekti disertacinio tyrimo tiksla — su-
kurti ir pagristi integraly informacijos sau-
gumo valdymo modeli, taikyting Lietuvos
Respublikos valstybés institucijoms, reali-
zuoti iSsikeltus darbo uzdavinius ir kartu
atsakyti i pagrindinj disertacijoje keliama
probleminj klausima — kaip integruoti in-
formacijos saugumo valdymo priemones
ir informacijos vadybos irankius bei uZzti-
krinti visapusiSkai valdoma informacijos
sauguma Lietuvos valstybés institucijose.
Disertacijos gynimo metu, atkreipus de-
mesi i S. Jastiugino pasiiilyto modelio ra-
cionaluma, pagristuma, iskeltas ir poreikis
iSsamiau aprasSyti $i modelj. Taciau sitlo-
ma informacijos saugumo valdymo mo-
delj suvokiant kaip informacijos vadybos
doktrinos taikyma informacijos saugumo
valdymu sprendimui, modelio dedamujuy
teorinis argumentavimas laikytinas de-
taliu ir i¥samiu. Sis modelis grindziamas



sisteminiu pozitriu { informacijos saugu-
mo valdymo turinj, apibrézia informaci-
jos vadybos irankius, sudaranc¢ius salygas
tvertinti ir uztikrinti informacijos saugu-
mo valdymo kompleksiSkuma. Modelio
kompleksiskuma isryskina ir tai, kad jame
integruoti informacijos vadybos jrankiai,
leidziantys spresti aktualias informacijos
saugumo valdymo problemas ir taip uzti-
krinti efektyvy ir kompleksiska informaci-
jos saugumo valdyma.

I$skirtinis disertacinio darbo ,,Informa-
cijos saugumo valdymas: Lietuvos Respu-
blikos valstybés institucijy atvejis™ prana-
Sumas yra iSsamus daugiaaspektis darbo
autoriaus atliktas informacijos saugumo
valdymo Lietuvos valstybés institucijose
tyrimas — iSanalizuota tiek informacijos
saugumo valdymo politika, tiek informa-
cijos saugumo valdymo strategija, tiek
informacijos saugumo valdymo subjektai
(veikéjai) bei nustatytas informacijos sau-
gumo valdymo Lietuvos valstybés institu-
cijose brandos lygis, iSanalizuotas infor-
macijos saugumo valdymo organizavimas,
i$samiai istirti informacijos saugumo val-
dymo jrankiai. Disertantui vykusiai parin-
kus ir pritaikius tyrimo metody kompleksa
pavyko {vertinti informacijos saugumo
valdyma Lietuvos valstybés institucijose.
Integralaus informacijos saugumo valdy-
mo modelio taikymas Lietuvos valstybés
instituciju informacijos saugumo valdy-
mui vertinti leido nustatyti esminius infor-
macijos saugumo valdymo Lietuvos vals-
tybés institucijose trikumus: valstybinés
informacijos saugumo valdymo strategijos
nuostaty igyvendinamuyjy teisés akty tra-
kuma, informacijos saugumo reikalavimy
taikyma ne visai valstybés institucijos val-
domai informacijai, neuZztikrinta nuolatini
informacijos saugumo valdymo cikla (tik

7 proc. valstybés instituciju nuolat taiko
reagavimo i aplinkos pokyc¢ius priemones
(rizikos analizes ir pan.), o informacijos
saugumo valdymo priemonés nustatytos
nejvertinus ekonominio konteksto (kai
kuriy galiojanc¢iy informacijos saugumo
priemoniy igyvendinimas yra nepagristai
brangus), nepakankamas démesys skiria-
mas zmogiskajam veiksniui ir kt.), nepa-
kankama informacijos saugumo audito
proceso apibrézti, neaudituojamus svar-
bius informacijos saugumui uztikrinti in-
formacijos saugumo valdymo aspektus,
vyraujantj formaly informacijos saugumo
reikalavimy taikyma ir kt.

Disertacinio tyrimo iSvadose atkreip-
tas démesys ir i kitus svarbius informaci-
jos saugumo valdymo Lietuvos valstybés
institucijose aspektus — vyraujantj techninj
pozitirj { informacijos sauguma, neapibréz-
tus informacijos saugumo brandos lygius,
nenustatyta ju ijvertinimo tvarka Lietuvos
valstybés institucijoms. S. Jastiugino ty-
rimas parodé, kad informacijos saugumo
branda yra vienas i§ svarbiausiy sékmingo
informacijos saugumo valdymo tiksly igy-
vendinimo ir valdymo procesy tobulinimo
veiksniy, pagal brandos lygj turéty biiti pa-
renkamos informacijos saugumo valdymo
priemoneés, svarbesnius iSteklius valdan-
Cios institucijos turéty siekti atitinkamai
aukstesnio brandos lygmens. Disertacinio
darbo autorius nustaté, kad didesné branda
yra buidinga Lietuvos valstybés instituciju,
kurioms galiojantys informacijos saugumo
valdymo reikalavimai jau ilga laika yra
privalomojo pobiidzio, informacijos sau-
gumo valdymui. Disertacinio tyrimo i§va-
dose atkreiptas démesys ir | informacijos
saugumo valdymui koordinuoti Lietuvoje
taikoma decentralizuota modelj, informa-
cijos sauguma koordinuojanciy institucijy
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nepajéguma vykdyti joms keliamus infor-
macijos saugumo uZztikrinimo uzdavinius.
Pazymeéta, kad Lietuvos valstybés institu-
cijose informacijos saugumas uztikrina-
mas fragmentiskai, vyrauja formalus tech-
ninis poziiiris, netaikomi jrankiai, kurie
leisty sukurti ir i$laikyti valdoma informa-
cijos sauguma, kaip objektyvig saugumo
biiseng. Nustatytos informacijos saugumo
valdymo situacijos gerinimo sitilymuose
rekomenduojama numatyti Lietuvos vals-
tybés institucijoms privalomus informaci-
jos saugumo valdymo reikalavimus, kurie
biity taikomi visiems valstybés informa-
ciniams iStekliams; siekti, kad kiekvie-
noje valstybés institucijoje bility vienas
informacijos saugumo valdymo politikos
dokumentas, numatantis visy konkrecios
valstybés institucijos valdomy informaci-
niy iStekliy sauguma, uztikrinantis visos
valstybés institucijos valdomos informa-
cijos konfidencialumo, vientisumo ir priei-
namumo valdyma, atsizvelgus | valstybés
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institucijos valdomuy informacijos istekliy
savitumus; parenkant ir taikant informaci-
jos saugumo uztikrinimo strategines, zmo-
giskasias ir technines priemones rekomen-
duojama atsizvelgti { valstybés institucijos
valdomu informacijos istekliy savitumy
nulemtus informacijos konfidencialumo,
vientisumo ir prieinamumo valdymo stra-
teginius tikslus. Pateikiamos ir kitos re-
komendacijos, susijusios su informacijos
saugumo valdymo stiprinimu, informaci-
jos saugumo valdymo situacijos gerinimu
Lietuvos valstybés institucijose.

Teorinio disertacinio tyrimo pagrindu
sukonstruotas informacijos saugumo val-
dymo modelis ir ji taikant atlikta profesio-
nali, jvairiapusé informacijos saugumo
valdymo Lietuvos valstybés institucijose
analizé turéty sudominti tiek informacijos
vadybos, tiek informacijos saugumo val-
dyma tirian¢ius mokslininkus, uz informa-
cijos sauguma atsakingy valstybés institu-
cijuy specialistus.

Marija Stonkiené



